
Проведение мероприятий по технической защите информации. 

 

Докладчик: Лощинин Эдуард Иванович, Начальник сектора технической защиты 

информации Департамента развития информационного общества Ивановской 

области 

 

Коротко остановлюсь на тех мероприятиях, которые были проведены в 

отчетном 2014 году по технической защите информации. 

Надо отметить, что информационное пространство России сейчас бурно 

развивается, создаются информационно-телекоммуникационные структуры, 

развиваются сети мобильной связи, телевидение и другие составляющие 

информационной инфраструктуры, обеспечивающие обмен информацией как 

внутри страны, так и с зарубежными источниками.  

Проникновение информационных технологий во все сферы человеческой 

деятельности приводит к тому, что проблемы информационной безопасности с 

каждым годом становятся всё более и более актуальными. Технологии обработки 

информации непрерывно совершенствуются, а вместе с ними меняются и 

практические методы обеспечения информационной безопасности. 

В рамках реализации работ по защите информации, не составляющей 

государственную тайну, обрабатываемой в государственных и муниципальных 

информационных системах Ивановской области, на Департамент в 2014 году были 

возложены функции по проведению мероприятий по технической защите 

информации, а также методическое руководство работой по технической защите 

информации. Кроме того, Департамент уполномочен на организацию 

взаимодействия с органами местного самоуправления по вопросам 

информационной безопасности. 

Для выполнения данных работ Департаментом был проведен аукцион и 

заключен государственный контракт на предоставление услуг по технической 

защите информации для обследования информационных систем, используемых 

исполнительными органами государственной власти Ивановской области с целью  

обеспечения защиты информации ограниченного доступа. 

В рамках данного контракта проведено обследование информационных 

систем исполнительных органов государственной власти Ивановской области. По 

результатам выполненных работ для каждого исполнительного органа 

государственной власти Ивановской области были подготовлены следующие 

документы: 

- заключение по результатам обследования; 

- модель угроз безопасности информации;  

- аналитическое обоснование о необходимости разработки (доработки) 

систем защиты информации информационных систем. 

Также разработаны: акты классификации информационных систем и акты 

классификации информационных систем персональных данных, а также типовые 

формы организационно-распорядительной документации для каждого 

исполнительного органа государственной власти Ивановской области. 



Кроме того, Департаментом был проведен мониторинг сети, которая отвечает 

за работу регионального сегмента системы межведомственного электронного 

взаимодействия (СМЭВ), то есть сегмента СМЭВ, и проведено обновление 

клиентских частей данной сети и головной части, обеспечивающей присоединение 

к федеральной точке подключения СМЭВ. 

Обращаю внимание, что сертификация данной версии программного 

обеспечения VipNet–клиент продлена до 2016 года.  

Однако, сейчас не все органы местного самоуправления провели обновление 

клиентской части данного программного обеспечения, что в свою очередь может 

повлечь нарушение функционирования всей сети и нарушению её свойств 

безопасности.  

В период с 6 по 15 октября 2014 года Управлением Федеральной службы по 

техническому и экспортному контролю по Центральному Федеральному округу 

была проведена плановая выездная проверка Аппарата Правительства Ивановской 

области, Департамента здравоохранения Ивановской области, Департамента 

социальной защиты населения Ивановской области и управления по 

информатизации Ивановской области.  

По результатам работы комиссии, нарушений требований законодательства 

Российской Федерации в области защиты информации, не составляющей 

государственную тайну, содержащейся в государственных информационных 

системах, указанных органов не выявлено. 

С 1 января 2015 года в составе Департамента создан сектор технической 

защиты информации. 

Основными полномочиями данного структурного подразделения являются: 

- проведение единой государственной политики в области защиты 

информации, не составляющей государственную тайну в исполнительных органах 

государственной власти и органах местного самоуправления;  

- взаимодействие с исполнительными органами государственной власти 

Ивановской области и органами местного самоуправления по обеспечению 

совместимости информационных систем между собой путем установления 

требований к аппаратным и программным средствам, организационным 

процедурам и правилам защиты информации; 

- организация деятельности по обеспечению функционирования 

региональных информационных систем Ивановской области в соответствии с 

законодательством Российской Федерации в области защиты информации; 

- проведение мероприятий по технической защите информации, не 

составляющей государственную тайну при создании и эксплуатации 

Департаментом развития информационного общества Ивановской области 

информационных и информационно-телекоммуникационных систем в 

соответствии с законодательством Российской Федерации; 

- методическое руководство работой по технической защите информации, не 

составляющей государственную тайну в исполнительных органах государственной 

власти Ивановской области; 



- организация взаимодействия с органами местного самоуправления 

муниципальных образований Ивановской области по вопросам технической 

защиты информации, не составляющей государственную тайну; 

- участие в деятельности совещательных и координационных органов на 

территории Ивановской области по вопросам защиты информации, не 

составляющей государственную тайну. 

Прошу обратить внимание, что в раздаточных материалах у вас находится 

памятка по информационной безопасности, где отражены все основные 

мероприятия, которые необходимо провести в органах власти. 

В завершение отмечу, что в текущем 2015 году Департаментом будут 

разработаны нормативные правовые документы, определяющие правила 

формирования и ведения государственных информационных систем оператором и 

(или) обладателем информации которых является наш Департамент, в том, числе 

правила по техническому подключению к этим сетям. 

Спасибо за внимание. 


